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Kl und Risikomanagement

In letzter Zeit taucht immer haufiger die Frage auf, ob wir bei unseren Risiko-
management-Anwendungen Kl einsetzen.

Dazu muss man sich zundchst vergegenwdartigen, was Kl bedeutet. KI-
Anwendungen werden qualifiziert mit Unmengen von Daten gefittert, die
dann mit Hife von Filtern, Algorithmen und stochastischen Methoden
ausgewertet werden.

Warum Stochastike Weil nahezu alle modernen Kl-Verfahren mathematisch
auf Wahrscheinlichkeitstheorie beruhen. Ob neuronale Netze, Gradient
Descent, Bayesian Learning oder Reinforcement Learning — Gberall wird mit
Zufallsvariablen, Erwartungswerten, Varianzen, Wahrscheinlichkeitsdichten
oder stochastischen Approximationen gearbeitet. Damit wird deutlich: Kl ist
nicht ,,Magie", sondern eine systematische Anwendung von Stafistik und
Stochastik — genau wie professionelles quantitatives Risikomanagement.

Ein zentrales Beispiel:

e Die Monte-Carlo-Simulation. Wdahrend sie im Risikommanagement
traditionell zur Verlustverteilung, Szenarioanalyse und Aggregation von
Risiken eingesetzt wird, bildet sie in der Kl die Basis vieler Optimierungs-
und Approximationstechniken.

Beispiele:

= Dropout in Deep Learning entspricht dem Ziehen zufdlliger neuronaler
Aktivierungen — ein Monte-Carlo-Prinzip zur Regularisierung.

= Bayesian Neural Networks schdétzen Unsicherheiten, indem sie
Monte-Carlo-Sampling (z.B. Monte-Carlo-Dropout) einsetzen.

» Reinforcement Learmning verwendet Monte-Carlo-Methoden zur
Schatzung von Value-Funktionen.

» Generafive Modelle wie GANs oder Diffusionsmodelle nufzen
stochastische Sampling-Prozesse.

Damit zeigt sich: Quantitatives Risikomanagement und moderne Kl teilen
denselben mathematischen Kern. Beide Systeme generieren Wissen aus
Unsicherheit — mit stochastischen Methoden als Fundament.

Vor diesem Hintergrund ist der Bezug zwischen Risikomanagement und
KI-Methoden nicht nur madglich, sondern logisch. Unsere Anwendungen



—
focus

DV-TECHNOLOGIE
BERATUNG UND ENTWICKLUNG GMBH

verwenden bereits Methoden, die strukturell auch in KI-Verfahren Anwendung
finden.

Betrachtet man speziell unsere ERM-Anwendung und ihr Umfeld, so stellt sich
das wie folgt dar:

GRC-QUEST GRC-ERM GRC-IM

g

Szenarien

Cluster

Risiken

In Bezug auf die ,Fitterung* der o0.g. Anwendungen Iasst sich folgendes fest-
stellen:

GRC-QUEST

FUr die Befragungs-Anwendung Quest gibt es zwei Anwendungsgebiete, die
Identifikation von Risiken und die Bewertung von Risiken(Risk Assessment).

Die Identifikation von Risiken erfolgt auf Basis von Fragebdgen, wo z.B. mit Hilfe
einer allgemeingultigen Risikolandkarte abgefragt wird, ob die aufgefUhrten
Risikoarten fur das Unternehmen relevant sind. Es lassen sich auch beliebig viele
andere Spielarten von Befragungen denken.

Ziel dieser Befragungen ist es, ein angemessenes Risikoinventar aufzubauen.
Die so ermittelten Risiken werden Uber eine Schnittstelle nach ERM Ubertragen
und dort weiterverarbeitet. Dies betrifft insbesondere die Kategorisierung der
Risiken, d.h. die Zuordnung von Attributen, die bei der weiteren Verarbeitung
relevant sind.

Die Bewertung von Risiken (Risk Assessment) erfolgt ebenfalls auf Basis von
Fragebdgen, wobei fUr die aufgefUhrten Risiken bereits Vorgaben bestehen,
aus denen der Befragte die seiner Meinung nach gultige auswahlt. Da es
sinnvoll ist, solche Befragungen von mehreren Personen durchfUhren zu lassen,
besteht anschlieBend die Mdglichkeit mit einem Durchschnittswert weiter zu
verfahren.
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GRC-ERM

Die so ermittelten Daten werden durch weitere Daten ergédnzt, wie z.B. die fur
den jeweilligen Risikotyp (Kategorisierung) zugordnete Verteilungsfunktion und
dann konftrolliert nach ERM Ubertragen.

Risiken, die direkt in ERM erfasst werden, werden ebenfalls kategorisiert und
anschlieBend in Form von Verteilungsfunktionen dargestellt. Diese Zuordnung
erfolgt derzeit noch manuell und lieBe sich ggfs. auch automatisieren.
Andererseits hat der Benutzer die Moglichkeit seine Risiken absolut frei zu
gestalten und damit optimal an die Gegebenheit seines Unternehmens
anzupassen.

Risiko erfassen / bearbeiten
st

Erfassungsdatum: 06.10.2020 Risiko 1D

Dabei steht ihm eine, jederzeit erweiterbare Anzahl von Verteilungsfunktionen
zur VerfOgung. Das kénnen einfache sein, wie z.B. eine Binominalverteilung
oder komplexere, wie die oben dargestellte Compound-Verteilung, die aus
einer Schadens- und einer Haufigkeitsverteilung besteht. Es kdnnen aber auch
andere vom Benutzer frei gestaltbare Verteilungen sein. Da ERM auf
Algorithmen aus international verfiUgbaren R-Bibliotheken zurickgreift sind den
Gestaltungsmoglichkeiten de facto keine Grenzen gesetzt.

GRC-IM

In IM werden schadensrelevante Ereignisse erfasst; wobei diese de facto ein-
getretene Risiken sind. Die erfassten Ereignisse werden selbstverstandlich
kategorisiert, wobei die ,,Ereigniskategorie” eine zentrale Rolle spielt. Diese
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definiert um welche Art von Ereignis — Geschaftsunterbrechung/Systemausfalle
oder Abwicklung — es sich gehandelt hat.

Werden diese Ereignisse Uber einen I&ngeren Zeitraum erfasst, so ergibt sich
damit eine Wissensbasis fUr das Risikogeschehen in der Vergangenheit. Evtl.
werden dabei auch Risiken erkannt, die noch nicht Bestandteil des aktuellen
Risikoinventars sind.

Die Auswertung der Informationen, Uber die die 0.g. Anwendungen verfugen,
wird nachfolgend beschrieben:

Incident Management

Die bei der Erfassung erfolgte Kategorisierung wird jetzt benutzt, um den
Bestand auf der Basis von Filtern qualifiziert auszuwerten.

Bezeichnung:
Erlduterung:
Risikokategorie: Ursachenkategorie ~ | Systeme/Technologie

Filter:

Kategorie: Ereigniskategorie v || Interner Betrug

It} |

Ereignisdatum: von: a% | bis:

Nettoschaden: von: bis:

Aktionen

Speichern Abbrechen

Neben der Auswahl der Daten mittels der Ereigniskategorie kann auch ein
Zeitraum gewdhlt werden, der als Betrachtungshorizont dient. AuBerdem kann
fir den Nettoschaden ein Bereich gewdhlt werden, wobei die Obergrenze
besonders relevant ist. Wie die nachfolgende Grafik zeigt, kann es
Extremschdden geben, die besser ausgeblendet und singuldr betrachtet
werden sollte, da sie sonst das Gesamtergebnis zu sehr beeinflussen.
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Filter: Feettonchuden: ba: 000

Verlustverteilung I

* Monst Quartsl
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In dem obigen Fall sollte man evtl. bei 50.00 eine Trennlinie (Nettoschaden bis:
50.000) ziehen und dadurch die groBeren Schdden ausblenden.

Die so ausgewdhlten Daten werden als Cluster einem Algorithmus (Fitting)
unterzogen, der die Verteilung der Schdden und deren Haufigkeit in Form von

stochastischen Verteilungsfunktion darstellt.

Fitting Verlustverteilung
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~ Aktionen

| SchlieBen Ubernehmen
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Der Benutzer hat jetzt die Mdglichkeit eine der jewellig angebotenen
Verteilungsfunktionen auszuwdhlen, wobei ihm bei der Auswahl die zusatz-
lichen QQ- und PP-Plots unterstUtzen.
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Die ausgewdhlten Verteilungsfunktionen werden dann Uber ein kontrolliertes
Verfahren an ERM Ubertragen und dort als Risiko abgespeichert.

Enterprise Risk Management

Auch in ERM kénnen Daten gefiltert und entweder frei aus dem Risikoinventar
oder auf Basis von Kategorien zu Clustern zusammengefasst werden.
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Bezeichnung: Ccim Letzte Anderung: 05.10.2020 D: 10
Bezeichnung: cimM
Erlauterung:
korreliert: Ja (e Nein
Kategorie: ~ i3] Ubernehmen Zurucksetzen
Copula:
Verfiigbare Risiken: Ausgewahlte Risiken:
100 - CIM-Abwicklung/Vertrieb/Prozessmgmt = 97 - CIM-| i is/Arb.
97 - CIM- i i 96 - CIM-Externer Betrug
104 - CIM- 99 - CIM-Gesc!
108 - CIM-Ereigniskategorie (Zeitabschnitt) = 98 - CIM-Interner Betrug
110 - CIM-Externer Betrug 95 - CIM-Sachschaden

96 - CIM-Externer Betrug

109 - CIM-Gesamt Ereigniskategorie
99 - CIM-
98 - CIM-Interner Betrug
111 - CIM-Interner Betrug
95 - CIM-Sachschaden

33 - Direkte Leistungen

3 - Dollar-Wechselkurs

35 - Lieferverzogerung (Zulieferer 1)
<

Aktionen

Speichern Abbrechen Korrelationsmatrix

Dabei ist es auch mdglich korrelierte Risiken auszuwdhlen und zu verarbeiten.
Dazu muss eine entsprechende Copula ausgewdhlt werden.

Die Bewertung der im Cluster enthaltenen Risiken, sowie deren Aggregation
erfolgt dann mittels eines sperziellen Algorithmus - einer konfigurierbaren
Monte-Carlo-Simulation.

Deren Ergebnis wird anschlieBend sowohl grafisch als auch numerisch darge-
stellt:

Simulationskonfiguration

Cluster:

Simulationsparameter

Anzahl Simulationslaufe: 100000 Konfidenzniveau: 0,95 Standardstatistiken: t
Histogramme: " Logarithmisch : Ja () Nein
SchlieBen Simulation starten Seed: 1 Sensitivitatsanalyse:
3 Simulationswert: Histogramm +
Name: R-CLT 1-2 Mittelwert: 9.087.250,00
Ergebnis: 9.087.250,00 Standardabweichung: 6.461.892,52
Typ: DV_SINGLE:EMPIRICAL Minimum: 0,00
Maximum: 105.000.000,00 8 _
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In einer weiteren Darstellung werden die Abweichungen zwischen den vom
Benutzer angenommenen ,wahrscheinlichsten Wert" und dem Simulations-
ergebnis ausgewiesen.

Fazit

Die oben beschrieben Anwendungen nutzen zwar keine externen Kl-Systeme,
arbeiten jedoch dhnlich wie diese. Sie werden mit qualifizierten unternehmens-
spezifischen Informationen gefittert und werten diese mit Hilfe von Filtern,
Algorithmen und — wie moderne Kl — stochastischen Verfahren aus.

Hinzu kommt: Professionelles, quantitatives Risikomanagement basiert seit
Jahrzehnten auf  Wahrscheinlichkeitsmodellen, Monte-Carlo-Methoden,
Verteilungsfunktionen, Copulas und statistischem Lernen. Kl ist somit keine vollig
neue Welt, sondern eine Weiterentwicklung dessen, was das quantitative
Risikomanagement schon lange tut: Unsicherheit modellieren, strukturieren
und aus Daten lernen.

Daher ist der Bezug zu KI-Methoden offensichtlich — und unterstreicht, dass
unsere bestehenden Systeme konzeptionell auf demselben analytischen
Fundament stehen, das auch moderne Kl tragt!.

! Eine detaillierte Auseinandersetzung mit diesem Thema enthdit das Buch ,Data Analytics im
Risikomanagement* von Frank Romeike und Gabriele Wieczorek erschienen im Springer
Verlag.



